
1.打开靶场，随便输入提交，用bp抓包，chrl+r发送到重发器

2.先发送一次，查看响应会发现是用用action.php进行的文件包
含，以及PHPSESSID，这是会话标识符名称，浏览器和服务器建立
好会话后，默认在服务器/tmp/目录下生成sess_<PHPSESSID>文
件，用来存储会话，如PHPSESSID=ctf,则生成/tmp/sess_ctf



3.我试了一下直接在请求头修改，但是不行

4.回到首页，随便输入提交，建立好会话



5.再回到首页，再提交一次，然后抓包就可以看到我们的
PHPSESSID了，PHPSESSID一般是随机的，但是被抓包了就可以随
便改了，为了方便把PHPSESSID改成ctf，这将会在/tmp/目录下生
成sess_ctf文件



5.chrl+r发送到重发器，file传参会话文件的路径用于包含session文
件，name写php语句用于实现session文件注入

6.这需要点击两次”发送“，第一次将php语句包含到sess_ctf文件
中，第二次包含sess_ctf文件，执行php命令

（当然了，有时候两次不行就多发几次），可以在根目录看到

flaggggg文件



7.改一下php语句，同样发送两次，得到flag




