
1.打开进入靶场

2.输入2查询，发现列出ID为2的用户信息，在url中没有出现注入点



3.用bp抓包发现注入点

4.发送到重发器，接下来的注入操作在此进行，给id传参得出此为
字符型注入，且用单引号闭合



5.准备查看行数时(在网页可以看出，但是为了保险)，发现请求失
败，改payload为1'order/**/by/**/1--+成功，得出过滤了空格，测
试得到行数为3

6.查看回显，发现都可以



7.接下来没有什么过滤了，查看当前数据库所有表格，发现只有一
个ctfshow_user表

8.查看ctfshow_user表列	，(为了减少不必要的信息，把payload最
前面的1改为-1,这样查不到就不会输出了)

因为这里只有一个表，就不多加条件了，三列分别为id，
username，password



9.最后payload：
1'union/**/select/**/1,2,group_concat(id,username,password)f
rom/**/ctfshow_user--+

查看各列内容，得到flag

 


