
1.打开靶场，发现已经用不了伪协议了，提示猜测为session临时文
件包含

2.先写一个文件提交表单，后缀为.html，保存后在浏览器打开，url
换题目地址

<!DOCTYPE html>


<form action="https://fdd731f2-8694-45ab-abc8-870b3a15af69.
challenge.ctf.show/" method="POST" enctype="multipart/form-
data">


No file chosenChoose File
submit 


https://fdd731f2-8694-45ab-abc8-870b3a15af69.challenge.ctf.show/


No file chosenChoose File 
 submit

<?php

session_start();

?>

类似：

3.用浏览器打开文件后，随便上传一个文件，打开bp进行抓包，我
们要设置一个上传线程

4.发送到Intruder模块，往请求包加入Cookie请求头，设置
PHPSESSID，值可以自定义，像我这个到时候会在/tmp生成
sess_ctf文件，并写入我们的php代码，路径为/tmp/sess_ctf



如果有加payload位置要清除（图片右边）

5.进入payload模块，改payload类型为Null payloads，也就是没有



6.下面选择无限重复

7.进入资源池->新建资源池->最大并发数请求数改30

8.现在上传线程设置好了，我们还要设置一个访问线程，回到题
目，抓包同样发送到Intruder模块，file传参我们上传文件的路径



9.不要有payload位置，接下来同5,6,7歩那样设置，不同的是这次
最大并发请求数要80（比上传线程多更容易成功）

10.上传线程和访问线程一起开始攻击，我们要查看的是访问线程的
状态，过一会就可以看到竞争成功的包了

11.改上传线程中PHP_SESSION_UPLOAD_PROGRESS下的
payload，提取fl0g.php文件内容



12.上传线程和访问线程再来一次攻击，再查看访问线程即可得到
flag


