
1.打开靶场是一个教务管理系统

2.点击下面的“录取名单”，下载了一个.xlsx文件，打开是一个
学生数据库

3.回到主界面点击下面的“学生学籍信息查询系统”，根据主界
面推断这是用来查找学号的



4.查看数据库发现刚好是8位数生日被隐藏了，要爆破出身份
证号码，决定爆破”高先伊“身份证号码

5.进入“学院录取查询”，输入姓名和部分正确身份证号码

6.点击查询用bp抓包，发送到Intruder，给引号“添加payload
位置”



7.进入“payload”模块，设置Payload类型为“数值”

8.设置数字范围



9.0~99999999太久了，我们可以看到在主界面下面有1999-
2017的时间,猜测他们被录取时有十几岁了，所以那数值范围
可以设置为19800000~20180000



10.测试的payload的状态码都是200，那我们可以看长度，通
常设置降序或升序就可以找到，下图可以看到将长度设置为

降序排序后，正确的生日日期直接上来了

11.那根据之前的身份证号码可以拼出“高先伊”的身份证号码
为621022199002015237

12.这时候就可以查看“高先伊”学号了，输入姓名和身份证->
查询



13.抓包->发送到重发器->发送（也可以直接查询，我这麻烦
了）

14.解码得到学号，默认密码是身份证号码



15.进行登录，得到flag



.


